FORMACION BASICA EN CIBERSEGURIDAD PARA EL TRABAJADOR

e Adquirir conocimientos basicos sobre ciberseguridad.

e Conocer amenazas mas habituales y tener conocimientos para afrontarlas
y/0 denunciarlas.

¢ Conocimientos basicos y configuraciones recomendadas al respecto para

Objetivos: . L. i .
navegacion web, correo electronico, redes sociales o mensajeria.

¢ Recomendaciones sobre gestion de contrasefias, antivirus, copias de
seguridad.

e Conocer los derechos sobre nuestros datos y como ejercerlos.

Curso dirigido a todo el PTGAS.

Destinatarios: ' \1yimo: 20 alumnos.

Duracion: | 18 horas.

Profesorado: | Monitor interno de la UZ: D. Rubén Pérez Pérez.

Se otorgara a los participantes Certificado de Asistencia y Aprovechamiento,
siendo requisito necesario para obtenerlo la asistencia a clase durante al menos
el 90 % del horario lectivo y la superacién de las pruebas de evaluacion de
conocimientos que se realicen en el curso.

Certificado:

BRI 1. Introduccidn a la ciberseguridad.

1.1. Privacidad, identidad digital, reputacidn online.
1.2.Ingenieria social y fraudes online.
1.3.Virus y otras amenazas.
2. Navegacion segura. Conocimientos basicos y recomendaciones de
configuracion.
2.1.Identificar y configurar una conexion segura.
2.2.Conocer la fiabilidad de la pagina visitada.
2.3.Rastro y privacidad al navegar.
3. Correo electrénico.
3.1. Riesgos asociados al correo.
3.2. Configuracion de clientes.
3.3. Concepto de netiqueta y recomendaciones.
4. Redes sociales y mensajeria.
4.1. Problemas asociados: deteccion, prevencion y canales de ayuda.
4.2.Configuraciéon de privacidad en Instagram, WhatsApp, Youtube,
Facebook.
5. Configuracién basica de seguridad en dispositivos moviles.
5.1.Recomendaciones Android e IOS.
5.2.¢Como actuar en caso de pérdida?
6. Gestidén de contrasefias.
6.1. Riesgos asociados.
6.2. Herramientas de gestion y recomendaciones.
7. Copias de seguridad y antivirus.
7.1. Conocimientos basicos y recomendaciones.
8. Gestion basica de certificados digitales.
8.1. Obtencidn, renovaciéon y custodia.
9. Derechos sobre nuestros datos.



