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GESTION BASICA DE LA SEGURIDAD EN LA RED

Moédulo 1 - Introduccidn a la gestion de la privacidad, identidad digital y reputacion online en
Internet.

- Conceptos de privacidad, identidad digital, reputacién online y netiqueta.
- Concienciar sobre su importancia.
- Derechos en relacion al tratamiento de datos.
- Conocer las normas basicas de comportamiento: netiqueta.
- Tipos de delitos en la red: ciberacoso (ciberbullying, ciberbaiting, grooming) calumnias e
injurias.
Médulo 2 - Gestion de contrasenas.
- Entender la importancia de gestionar las contrasefias adecuadamente, como debes hacerlo
y de qué te protegen.
- Aprender a crear contrasefias fuertes.
- Conocer qué es el doble factor de autenticacion (2FA) y cdmo activarlo.
Mddulo 3 - Conexiones seguras
- Entender la importancia de conectarse a redes seguras.

- Aprender conceptos basicos sobre las redes WiFi, sus caracteristicas, sus riesgos y sus
medidas de seguridad, tanto basicas como avanzadas.

- Saber cuando es recomendable usar las redes WiFi publicas y cuando no.

Moédulo 4 - Navegacion segura por Internet
- Utilizar de forma segura el navegador.
- Saber qué es la navegacion en privado.
- Identificar la fiabilidad de las paginas web.

Objetivos: - Qué son las cookies, qué implicaciones tienen y cdmo bloquearlas.

- Configuracion segura de los navegadores.
- Saber como borrar tu huella.
- Qué son los derechos ARCO vy el derecho al olvido.

Moddulo 5 - Almacenamiento y comparticién de informacién en la nube de forma segura
- Conocer las diferentes formas que existen de almacenamiento y comparticién en la nube.
- Aprender buenas practicas de gestién de los documentos al almacenarlos y compartirlos en
la nube.

Modulo 6 - Estafas econdmicas, robo de informacién personal y publicidad no deseada
- Conceptos sobre phishing, smishing y vishing, como afectan a tus dispositivos,
modalidades que hay y como detectar estas estafas.
- Medidas para combatir la publicidad no deseada.
- Aprender sobre las estafas econdmicas, ser capaz de identificarlas y comprar seguro en la
red.
Mddulo 7 - Redes sociales y riesgos asociados
- Qué es una red social y como gestionarla.
- Las consecuencias de estar presente en Internet y qué puede ocurrir con tu informacion.
- Entender los riesgos, identificarlos, cdmo actuar y qué hacer en caso de ser victima de
fraude.

Médulo 8 - Configuraciones de privacidad en redes sociales
- Configurar redes sociales: WhatsApp, Youtube, Facebook, X (Twitter), Linkedin, Instagram,
etc.
- Configuracion de los distintos servicios de mensajeria instantanea: Telegram, Line, Wechat,
etc.
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Modulo 9 - Gestion de informacion y configuracion de privacidad en dispositivos
- Saber como gestionar la informacion almacenada en tu dispositivo movil.
- Aprender a configurar correctamente la privacidad en los sistemas operativos Android e
i0S.
- Entender qué hacer en caso de robo o pérdida del dispositivo para proteger la informacion
almacenada.
Moddulo 10 - Canales de ayuda y denuncia
- Aprender qué son los canales de ayuda y denuncia.
- Saber cuales son los que existen y entender cdmo te pueden ayudar.
- Distinguir entre comunicacién, denuncia y querella.

Curso dirigido a todo el PTGAS.
Maximo de alumnos: 20.

18 horas.
Monitor interno de la UZ: D. Miguel Angel Villalba Elbaz.

Se otorgara a los participantes Certificado de Asistencia y Aprovechamiento, siendo requisito
necesario para obtenerlo la asistencia a clase durante al menos el 90 % del horario lectivo.
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