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Redes Sociales 
 
 
Las redes sociales son una herramienta importante para la sociedad y por tanto para 
nuestra comunidad universitaria (estudiantes, docentes, investigadores, PAS...) las 
cuales permiten ampliar contactos, compartir opiniones, proyectos… 
Las redes sociales además de los beneficios que proporcionan también pueden 
suponer riesgos, por mala gestión, por comentarios erróneos pueden afectar 
negativamente... 
 
 
 

Error Humano, hay que tener un cuidado especial con la 
información publicada que debe estar respetar al Reglamento 
General de Protección de Datos (GDPR).  La misma normativa 
se aplicará a los comentarios que publiquemos que podrían ser 
inapropiados y perjudiciales a la institución. Deberemos ser muy 
cuidadosos para evitar divulgar datos personales o de otro tipo 
que puedan afectarnos a nosotros o a otras personas. 
 
Configuraciones de privacidad, las redes sociales disponen 
de dichas configuraciones, las cuales deben ser revisadas para 
asegurarnos que a la información publicada solamente tenga 
acceso quien realmente nosotros queramos. 

 
Campañas de fraude/phishing, los ciberdelincuentes pueden utilizar las redes 
sociales para el envió de software malicioso (malware) infectando nuestros equipos.  
Si en algún momento se requiere datos personales recordar que no se deben 
facilitar.  
 
 
 
Contraseñas de acceso, como se ha informado en otras píldoras es importante 
tener una contraseña robusta para el acceso a nuestras redes sociales. 
https://ens.unizar.es/sites/ens.unizar.es/files/archivos/Pildoras/001-contrasenas.pdf 
Doble factor de autenticación, la mayoría de las redes sociales permiten habilitar 
este método obligando a introducir además de nuestra contraseña otro factor (código 
de un solo uso enviado a nuestro teléfono, huella, etc.), de esta forma en caso de 
que obtengan nuestra contraseña no tendrán acceso a nuestro perfil. 
Sentido común, antes de publicar cualquier información deberemos configurar la 
privacidad del perfil lo más restrictivamente posible, reduciendo así los intentos de 
fraude. 
Evitar ejecutar ficheros/documentos adjuntos que nos envíen en mensajes o 
links a webs externas, pueden contener malware.  
 

Problemas que pueden ocurrir 

Medidas de seguridad 


